EXPERTENINTERVIEW

IT-Sicherheit

Die (neue) Herausforderung fur eine langfristig erfolgreiche

Restrukturierung.

In der Ara der Digitalisierung sind Unternehmen mehr denn je auf die Informationstechno-
logie angewiesen. Daten und digitale Infrastrukturen bilden das Herzstiick moderner Ge-
schaftsmodelle. Besonders wahrend Transformations- und Restrukturierungsphasen, in
denen Technologien oft angepasst oder verandert werden, steigt die Relevanz der IT-
Sicherheit.
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Nicole Zimmermann, Partner bei MERITUS Business Advisors

Frau Zimmermann, warum riickt IT-Sicherheit in
Restrukturierungsphasen oft in den Hintergrund?

Wahrend einer Restrukturierung konzentriert man sich
primar auf die aktuellen unternehmerischen Heraus-
forderungen. Die zentralen Fragen sind: ,Was verur-
sachte die Krise?" und "Wie finden wir zurlick auf den
Erfolgspfad?". Dabei kann das essenzielle Thema IT-
Sicherheit gelegentlich in den Hintergrund treten. Dies
resultiert weniger aus der Kurzsichtigkeit der Berater,
sondern eher aus den begrenzten Ressourcen der
Unternehmen.

Warum ist IT-Sicherheit dennoch so entschei-
dend?

IT-Sicherheit beeinflusst diverse Restrukturierungsas-
pekte. Sie bildet das Fundament fir zukiinftige Wett-
bewerbs- und Leistungsfahigkeit. Von der IT-Strategie
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Uber MERITUS Business Advisors

MERITUS ist eine spezialisierte Unternehmensbera-
tung mit Fokus auf Restrukturierung und Ergebnisopti-
mierung fUr produzierende Mittelstandler. Wir realisie-
ren messbare Ergebnissteigerungen durch strategi-
sche, operative und finanzwirtschaftliche Malinahmen.
Der Kundennutzen steht dabei stets im Mittelpunkt.
Unsere Berater und Trainer begleiten Unternehmen
vom Konzept bis zur Realisierung und setzen auf-
grund ihrer reichen Erfahrung schnell und kompetent
Verbesserungsmalinahmen um. Parallel dazu qualifi-
zieren wir SchluUsselfunktionare unserer Kunden, um
die Nachhaltigkeit der Veranderungen sicherzustellen.

bis hin zur prozessgestitzten IT gibt uns die Digitali-
sierung zahlreiche Differenzierungs- und Effizienzstei-
gerungsmoglichkeiten. Vernachlassigt man Sicher-
heitsaspekte, kann dies schnell zu einem existenziel-
len Risiko werden. Mit der rasanten Technologisierung
werden IT-Sicherheitsrisiken in der Restrukturierungs-
beratung immer prominenter.

Koénnen Sie konkretisieren, wie IT-Sicherheit heute
in Restrukturierungen integriert wird?

Betrachten wir zum Beispiel den IDW S6 Standard fur
Sanierungskonzepte. Dieser zielt darauf ab, Unterneh-
men in Krisenzeiten zurick zur Stabilitat und Wettbe-
werbsfahigkeit zu fuhren. Dazu gehdért auch eine klare
IT- und IT-Sicherheits-Strategie. Als Restrukturie-
rungsberater digitalisieren wir Geschaftsmodelle, au-
tomatisieren Prozesse und modernisieren Systeme,
wodurch IT-Sicherheitsrisiken automatisch zunehmen.
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Im Zuge von Sanierungsgutachten bietet MERITUS
einen ,IT-Security Check®, der die IT-Sicherheitslage
aufzeigt und praktische Lésungen bereits wahrend
des Sanierungszeitraums bietet.

Deuten Sie also an, dass Standards wie der IDW
S6 durch IT-Sicherheitsaspekte ergédnzt werden
soliten?

Genau das meine ich. Ahnlich wie ESG-Prinzipien im
IDW S6 integriert wurden, sehe ich diese Entwicklung
auch fir den IT-Sicherheitsbereich. Fortschritte in der
Gesetzgebung, wie das IT-Sicherheitsgesetz 2.0 oder
das KRITIS Dachgesetz, werden diesen Wandel vo-
rantreiben.

Welche IT-Sicherheitsrisiken sehen Sie besonders
fiir den deutschen Mittelstand?

Der deutsche Mittelstand ist von diversen IT-
Sicherheitsrisiken betroffen. Beispiele sind Phishing-
Angriffe, Ransomware-Attacken, Netzwerkschwach-
stellen und interne Bedrohungen. Zudem ist der soge-
nannte CEO-Fraud, bei dem Mitarbeiter durch Tau-
schung zu Geldtransfers verleitet werden, aktuell ein
relevantes Thema.

Herrscht im deutschen Mittelstand eine besondere
Anfalligkeit fiir Cyberangriffe?

Ja, der deutsche Mittelstand ist definitiv anfallig. Laut
dem Gesamtverband der Versicherer weisen rund
80% der Mittelstandler signifikante IT-Sicherheits-
licken auf. Die immer komplexer werdenden Wert-
schépfungsketten, die Einbindung in virtuelle Cloud-
Strukturen sowie der zunehmende Einsatz von loT-
Geraten multiplizieren die potenziellen Angriffspunkte.
Wahrend Kleinunternehmen oftmals weniger im Fokus
von Cyberkriminellen stehen und GroRunternehmen
Uber fortgeschrittene Sicherheitsmechanismen verfi-
gen, prasentiert sich der Mittelstand als besonders
attraktives Ziel. Dies wird durch die Cyberangriffe auf
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namhafte Unternehmen in diesem Jahr wie z.B. Ddrr,
Hafele, Albert Ziegler, Rheinmetall, LUX Automation
und Wildeboer weiter verdeutlicht.

Verursachen solche Angriffe erhebliche finanzielle
Schédden?

Absolut. Die direkten Kosten eines Vorfalls, wie Wie-
derherstellungs- und Ermittlungskosten, BuRgelder
und Strafen, sind oft nur die Spitze des Eisbergs. Der
,IBM Ponemon - Cost of a Data Breach"-Report 2022
zeigt, dass weltweit durchschnittlich 4,8 Millionen Euro
pro Vorfall fallig werden. Von schwerwiegenden Ver-
trauensverlusten bei Geschaftspartnern und einem
damit verbundenen Verlust der Existenzgrundlage
ganz zu schweigen.

Makro6konomisch betrachtet, entsteht der deutschen
Wirtschaft durch erweiterte Cyberkriminalitat ein enor-
mer Schaden — laut Branchenverband Bitcom in die-
sem Jahr allein 206 Milliarde Euro...

Jetzt sind Sie bei MERITUS ja keine IT-Beratung.
Wie unterstiitzt MERITUS Unternehmen und Stake-
holder im Bereich der IT-Sicherheit?

Das stimmt, wir sind bei MERITUS in erster Linie da-
rauf spezialisiert, Unternehmen aus Krisensituationen
herauszufiihren und sie wettbewerbsfahig sowie er-
tragreich aufzustellen. Heutzutage kann ein langfristig
erfolgreiches Geschéaftsmodell kaum ohne einen ge-
nauen Blick auf die IT erreicht werden. Es ist essenzi-
ell, Sicherheitsrisiken frihzeitig zu erkennen und ada-
quat zu adressieren, und das beginnt spatestens mit
der Restrukturierung. Genau daftr méchten wir unse-
re Kunden sensibilisieren.

Als einen speziellen Service bieten wir im Kontext von
Sanierungsgutachten einen "IT-Security Check" an.
Dieses Tool erméglicht einen schnellen Uberblick tiber
die aktuelle IT-Sicherheitslage des Unternehmens und
prasentiert konkrete, direkt umsetzbare L&sungsvor-
schlage, selbst innerhalb des Restrukturierungszeit-
raums.

Naturlich decken wir bei MERITUS ein noch breiteres
Angebotsspektrum ab. Fir weitergehende Informatio-
nen verweise ich gerne auf unseren Onlineauftritt un-
ter www.meritus-advisors.de.

Herzlichen Dank fiir Ihre wertvollen Einblicke, Frau
Zimmermann.

Vielen Dank. Uns bei MERITUS ist es wichtig, Unter-
nehmen bestmoglich zu unterstitzen.
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